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Introduction
Les travaux portant sur le vote élec tro nique en France, y compris
dans une pers pec tive comparée, sont nombreux (Guglielmi, Ihl, 2015 ;
Le Bot, Arlettaz, 2010). L’objectif de cette analyse n’est pas de revenir
sur le sujet, mais de mettre en lumière les avan cées tech no lo giques
en la matière qui conduisent à inter roger le système de vote clas sique
en temps de crise.

1

Néan moins, avant de s’atteler à cette tâche, il convient de lever
quelques risques de malen tendus. Lorsqu’on parle de vote élec tro‐ 
nique, on ne parle pas toujours de la même chose. Il faut distin guer le
vote élec tro nique clas sique, qui s’effectue via une machine à voter, du
vote élec tro nique à distance, qui néces site l’usage d’Internet (Le Bot,
2010, p.  47-51). En effet, si tous les systèmes de vote élec tro nique
partagent des carac té ris tiques communes, comme un fonc tion ne‐ 
ment basé sur des «  systèmes infor ma tiques  », «  sans bulletin
papier » et donc tota le ment « déma té ria lisé » (Le Bot, 2010, p. 45), le
vote élec tro nique à distance, dont relève le vote par chaîne de blocs,
repose presque 1 tota le ment sur le Web puisqu’il permet de voter à
distance et ce géogra phi que ment de n’importe quel endroit, depuis
un ordi na teur, voire un télé phone portable, connectés à Internet. Ce
vote fait ainsi sauter tous les verrous symbo liques. Comme l’affirme
Olivier Le Bot, « il n’y a plus d’urne, plus d’isoloir. Le vote se fait en un
“clic” » (2010, p. 50). Ainsi, avec le vote élec tro nique à distance, « ce
n’est pas le citoyen qui va à l’urne […] mais l’urne qui vient à lui  »
(2010, p. 49).

2

Les débats sur le vote élec tro nique ont, pour ainsi dire, été ravivés
par l’avène ment de la nouvelle tech nique de vote par la chaîne de
blocs  (ou blockchain), expé ri mentée pour la première fois
en Occident 2 dans le courant de l’été 2018 lors une élec tion poli tique
en Virginie- Occidentale (États- Unis), bien que de manière partielle.

3

Préci sons d’emblée que vote élec tro nique à distance et vote par
chaîne de blocs vont de pair ; la chaîne de blocs n’est qu’une tech no‐ 
logie plus élaborée, ou plus complexe, qu’une simple plate forme de
vote en ligne  ; mais, quel que soit leur mode de fonc tion ne ment ou
leur degré d’intel li gence, toutes ces tech niques de vote non tradi tion‐ 
nelles, déma té ria li sées et auto ma ti sées fonc tionnent grâce à Internet.

4
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La prin ci pale parti cu la rité du vote par chaîne de blocs ne réside pas
tant dans son impos si bi lité sans l’usage d’Internet, qui permet à la
tech no logie qui l’accom pagne de fonc tionner, que dans le niveau
élevé de sécu rité qu’on lui prête. Mais l’usage obli ga toire d’Internet
dans ce type de vote soulève certaines ques tions liées notam ment au
prin cipe de souve rai neté des États sur lequel on reviendra.

Qu’est- ce que la chaîne de blocs 3 ? Plusieurs approches s’affrontent,
mais, du point de vue juri dique, la situa tion n’est pas claire.

5

Ainsi, un avis de 2017 de la Commis sion d’enri chis se ment de la langue
fran çaise refuse l’appel la tion anglo- saxonne blockchain pour aborder
la notion de «  chaîne de blocs  », équi valent, selon le contexte, à
« monnaie élec tro nique », « pair à pair », « preuve de travail », « vali‐ 
da tion de bloc  », comme un «  mode d’enre gis tre ment de données
produites en continu, sous forme de blocs liés les uns aux autres dans
l’ordre chro no lo gique de leur vali da tion, chacun des blocs et leur
séquence étant protégés contre toute modi fi ca tion  ». Préci sion
impor tante, le texte de la Commis sion note que cette moda lité
d’enre gis tre ment «  est notam ment utilisée dans le domaine de la
cyber mon naie, où elle remplit la fonc tion de registre public des tran‐ 
sac tions ». Une telle accep tion ne laisse pas place à l’analyse juri dique
mais plutôt écono mique de la chaîne de blocs.

6

Pour M. Benchoufi et N. Chiche, «  il s’agit d’un proto cole assu rant
l’échange d’infor ma tions entre pairs, sans inter mé diaire, l’ensemble
du réseau étant garant de l’inté grité des échanges par le biais d’un
système de vali da tion cryp to gra phique complexe  ; tous les utili sa‐ 
teurs détiennent en effet une copie infal si fiable des échanges, une
sorte de grand livre des tran sac tions appelé “ledger”  » (Benchoufi,
Chiche, 2016). Cette approche de la tech no logie a le mérite d’une
certaine neutra lité, au sens où elle est déta chée de la seule sphère
écono mique. Il en va de même de celle de Block chain France, entre‐ 
prise de conseil sur les tech no lo gies de la chaîne de blocs, qui
souligne, pour sa part, que «  la blockchain est une tech no logie de
stockage et de trans mis sion d’infor ma tions, trans pa rente, sécu risée,
et fonc tion nant sans organe central de contrôle 4 ». La firme a étendu
la défi ni tion de cette tech no logie à «  une base de données qui
contient l’histo rique de tous les échanges effec tués entre ses utili sa‐ 
teurs depuis sa créa tion.  » Sécu risée et distri buée, cette base de
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données « est partagée par ses diffé rents utili sa teurs, sans inter mé‐ 
diaire, ce qui permet à chacun de véri fier la vali dité de la chaîne ».

D’après les diffé rents experts qui analysent cette tech no logie, il en
existe trois types (Landau, 2018, p.  80  ; Boucher, Nasci mento,
Kritikos, 2017, p.  4-6). D’abord, la chaîne de blocs publique qui est
ouverte à tous. En ce sens :

8

« Chacun peut lire une block chain publique et y accéder libre ment
sans restric tion. Chaque tran sac tion appa raît sur le registre public,
dès lors que l’utili sa teur respecte le proto cole. Une block chain
publique supprime tout inter mé diaire de confiance, puisque les
utili sa teurs parti cipent au processus d’appro ba tion des tran sac tions
(grâce à une récom pense, de nature finan cière dans la plupart des
cas). » (Landau, 2018)

Ensuite, la chaîne de blocs privée qui appar tient à son seul proprié‐ 
taire, lequel est le seul à pouvoir écrire dans le registre de la chaîne ;
c’est- à-dire que «  le droit d’ordonner des tran sac tions sur  cette
blockchain est restreint. Le proprié taire définit les carac té ris tiques
de cette blockchain selon son gré, notam ment le droit de lecture, qui
peut être public ou restreint  » (Landau, 2010). Enfin, il existe une
chaîne de blocs dite de consor tium qui est à la fois publique et privée.
Dans ce troi sième cas, le processus d’appro ba tion est contrôlé par
certaines données déter mi nées au préa lable et le «  droit de lecture
peut être public ou restreint selon les règles  fixées ex  ante par les
membres du consor tium habi lités à en déter miner les règles  »
(Landau, 2010).

9

Ces diffé rentes approches défi ni tion nelles de la chaîne de blocs, qui
présentent toutes un carac tère péremp toire, inter rogent à plusieurs
titres sur le plan juridique.

10

Il est dit que, si aujourd’hui Internet est dominé par les grands
groupes écono miques comme Face book, Google, etc., la chaîne de
blocs qui utilise des plate formes «  invio lables » où les données sont
cryp tées supprime tout inter mé diaire, y compris, et surtout, l’État. Le
problème est qu’une immense majo rité des indi vidus n’est pas en
mesure de savoir comment ni par qui sont élaborés les proto coles de
la chaîne de blocs, ainsi que le cryp tage des données ; et cette tech‐ 
no logie ne fonc tionne pas seule, elle repose sur Internet. La preuve
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en est que, si vous ne disposez pas d’Internet aujourd’hui, il vous est
impos sible d’accéder au marché du Bitcoin et de l’Ethe reum qui sont
les deux chaînes de blocs les plus connues et les plus utili sées. Il est
dit aussi que cette tech no logie fonc tionne «  sans inter mé diaires  »,
pour tant, on apprend que des « mineurs » sont chargés de valider les
blocs de la chaîne. Ainsi, comme l’a souligné H. Croze, les mineurs
sont bel et bien des inter mé diaires «  alors que les apôtres  des
smart  contracts vantent l’intérêt de supprimer le coût des inter mé‐ 
diaires, notam ment des rédac teurs  » (Croze, 2019, p.  54  ; Mahdoud,
2019). Dans ces condi tions, on voit bien que les inter mé diaires dont
on veut se débar rasser par la chaîne de blocs, qui s’inscrit dans
un esprit libertarien 5, repré sentent tout ce qui s’appa rente à la puis‐ 
sance publique comme l’État, mais pas des exécu tants rému nérés
pour le contrôle d’infor ma tions échan gées dans une tran sac tion quel‐ 
conque. La logique de la chaîne de blocs est l’exécu tion auto ma tique
et systé ma tique des contrats et accords entre personnes sans possi‐ 
bi lité de contourner les termes de ces conven tions par des habiles et
stra té giques inter pré ta tions, à condi tion que lesdits termes
soient clairs.

Pour illus trer la logique de la chaîne de blocs, prenons l’exemple d’un
bail d’habi ta tion. Dans le cadre de l’exécu tion de ce contrat parti cu‐ 
lier, la fina lité de la chaîne serait de supprimer les conten tieux inter‐ 
mi nables qui existent. Comment  ? Actuel le ment, un loca taire de
mauvaise foi peut demeurer pendant des mois, voire des années, dans
un loge ment sans payer les loyers. De la même manière, un proprié‐ 
taire indé licat peut encaisser des loyers pendant des mois, voire des
années, sans réaliser les travaux néces saires qui sont à sa charge. Le
contrat intel li gent vien drait alors supprimer les conten tieux devant
les tribu naux d’État, trop tolé rants envers les personnes de mauvaise
foi, en rendant le loge ment inuti li sable (coupure d’élec tri cité,
lumières éteintes, portes condam nées, réfri gé ra teur inac ces sible,
etc.) pour le loca taire récal ci trant  ; et, de même, en rendant impos‐ 
sible le trans fert des loyers sur le compte du proprié taire qui
n’exécute pas les travaux néces saires dans le  logement 6. Évidem‐ 
ment, la chaîne des tran sac tions en blocs montre rait plus faci le ment
qui a failli le premier dans la chaîne d’exécu tion du bail et qui doit
être déclaré respon sable. C’est ce contexte qui a conduit H. Croze à
affirmer  : «  La prétendue “révo lu tion de  la blockchain” ne serait en

12
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réalité qu’une révo lu tion proba toire, plus modes te ment une nouvelle
tech nique, ce qui n’est nulle ment négli geable  » (Hervé Croze, 2019,
p. 34).

Ainsi, avec le vote par chaîne de blocs, on pour rait imaginer que le
Conseil consti tu tionnel n’ait plus à rédiger des centaines de déci sions
après chaque élec tion légis la tive grâce à l’impos si bi lité des fraudes
habi tuelles consta tées et dont le Conseil estime  qu’«  à  supposer  »
qu’elles soient avérées, elles n’entachent pas le  scrutin 7, ce qui est
très problé ma tique du point de vue du respect des procé dures sans
lesquelles le droit n’est plus.

13

Dans ce contexte, la ques tion se pose de savoir si le vote par chaîne
de blocs est, comme l’est devenu Internet depuis les années 1990, en
passe de s’imposer aux systèmes élec to raux tradi tion nels. Cela pour‐ 
rait d’ailleurs s’avérer parti cu liè re ment utile en temps de crise
comme celui du coro na virus. Cette ques tion qui appelle une réponse
prophé tique est diffi ci le ment appré hen dable par l’analyse juri dique
dans la mesure où cette moda lité de vote n’est pas juri di que ment
définie, hormis l’esquisse de défi ni tion qui renvoie à la
sphère économique 8. Pour autant, la pratique du vote par chaîne de
blocs en Virginie- Occidentale permet d’aborder la ques tion en
mettant l’accent sur le renou vel le ment poten tiel du méca nisme élec‐ 
toral clas sique (1) tout en analy sant les ques tions que cette nouvelle
pratique soulève au regard de la souve rai neté des États (2).

14

1. Le renou veau du vote élec tro ‐
nique par l’avène ment de la
chaîne de blocs
Bien que les critiques qui bloquent le vote élec tro nique en France
depuis les années 1960-70 n’aient pas  cessé 9, cette moda lité
d’expres sion démo cra tique n’a pas non plus cessé d’évoluer et de
gagner du terrain à l’étranger. L’expé rience du vote élec tro nique par
le biais de la tech no logie de la chaîne de blocs en Virginie- 
Occidentale est un cas notoire à analyser. Il convient de s’arrêter un
instant sur cette première expé rience dans un État améri cain (1.1)

15
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avant d’analyser la manière dont elle pour rait être accueillie en
France (1.2).

1.1. La première expé rience du vote par
chaîne de blocs en Virginie- Occidentale
Si cette expé rience appa raît, du moins en appa rence, comme un
succès (1.1.1), cette moda lité de vote poli tique demeure néan moins
vive ment criti quée (1.1.2).

16

1.1.1. Une expé rience au dérou le ment appa ‐
rem ment réussi

Il convient d’abord de rappeler que le vote par corres pon dance est
auto risé aux États- Unis pour qui peut en béné fi cier et qui en fait la
demande dans un délai limité avant le scrutin. Pour ce qui concerne
les mili taires et ressor tis sants améri cains ne vivant pas aux États- 
Unis, une loi fédé rale spéciale régit leur situa tion. Il s’agit de la loi sur
le vote par corres pon dance des citoyens sous uniforme et rési dant à
l’étranger (Voters Covered under the Uniformed and Over seas Citi zens
Absentee Voting Act  [UOCAVA]) du 28  août 1986. Les États fédérés
peuvent définir les moda lités du vote de ces caté go ries parti cu lières
d’élec teurs. C’est dans ce cadre que la Virginie- Occidentale a expé ri‐ 
menté le vote par chaîne de blocs (CDB).

17

En effet, la Virginie- Occidentale (VO), État fédéré des États- Unis, a,
au cours de l’été 2018 expé ri menté avec succès le vote par CDB. Ce
vote n’a été cepen dant permis qu’aux seuls mili taires et personnes
vivant hors du sol améri cain. Malgré la véhé mence des détrac teurs de
ce choix poli tique majeur et  osé 10, le site du secré taire d’État de la
VO explique dans une vidéo rodée que le vote par CDB, qui est extrê‐ 
me ment encadré, est une réussite.

18

Selon cet État et la société Voatz 11 qui assure la sécu rité du scrutin
par CDB, vidéo illus trant le processus à l’appui, le vote est garanti en
trois étapes. Avant ces trois étapes, plusieurs précau tions sont prises.
L’élec teur doit télé charger l’appli ca tion de la CDB et remplir un
formu laire clas sique (nom, prénom, date de nais sance, etc.)  ; il doit
donner son empreinte digi tale en appuyant sur un bouton spéci ‐

19
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fique ; et il doit numé riser son visage en le bougeant pour éviter qu’un
robot puisse le faire à sa place.

D’abord, le vote est sécu risé car il va direc te ment dans la chaîne blocs
jusqu’au soir de la journée de la tenue de l’élec tion ; ensuite, l’élec teur
reçoit une copie de son bulletin rempli par cour riel, ce qui lui permet
de véri fier la vali da tion de son vote  ; enfin, une copie du bulletin
rempli est égale ment envoyée au bureau du secré taire d’État qui ne
peut l’ouvrir qu’aux fins de prononcer les résul tats extraits de la CDB
ou s’il a des ques tions à propos du bulletin.

20

Comment cela fonctionne- t-il ? Des textes et une vidéo (Secre tary of
State, Mac Warner) sur le site du secré taire d’État de la VO montrent
que le vote est extrê me ment encadré. En effet, plusieurs étapes où
plusieurs précau tions sont prises sont néces saires pour assurer la
sécu rité du vote.

21

L’élec teur doit d’abord demander un bulletin de vote par corres pon ‐
dance depuis une appli ca tion en ligne (Federal Vote Assis tance Program
[FVAP]) ;
Il fait le choix d’un envoi par cour riel ou par SMS ;
Le gref fier du comté du lieu du scrutin vérifie l’enre gis tre ment de l’élec ‐
teur, le valide et lui envoie les instruc tions par cour riel dans les
24 heures à compter de la récep tion de la demande faite via FVAP ;
L’élec teur doit télé charger l’appli ca tion de la CDB (Voatz) depuis son
télé phone et remplir un formu laire clas sique (nom, prénom, date de
nais sance, etc.) ;
L’appli ca tion demande à l’élec teur de véri fier son iden tité en numé ri sant
sa carte d’iden tité ;
L’appli ca tion demande ensuite à l’élec teur de prendre une vidéo selfie de
son visage en le bougeant afin de véri fier qu’il s’agit bien d’une personne
vivante et non d’un robot qui agit à sa place ;
L’élec teur attend la véri fi ca tion de son iden tité qui peut prendre de
longues minutes, sinon davan tage ;
Il se décon necte de l’appli ca tion Voatz et se recon necte en cliquant sur
véri fi ca tion ;
Appa raît alors à l’écran l’iden tité véri fiée de l’élec teur ;
Le gref fier du comté envoie alors le bulletin précé dem ment demandé
dans l’appli ca tion Voatz sur le télé phone de l’élec teur ;
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L’élec teur clique sur la rubrique « élec tions » de l’appli ca tion Voatz pour
accéder au bulletin ;
Un écran appa raît avec les nom et prénom, parti poli tique, comté et État
de chaque candidat ; l’élec teur peut choisir de voter pour un candidat en
cochant la case prévue devant ses nom, prénom… ou voter blanc ;
Une fois le choix du vote fait, l’appli ca tion demande à l’élec teur de
valider son vote par son empreinte digi tale en touchant un empla ce ment
spéci fique apparu à l’écran ou par un selfie comme véri fi ca tion biomé ‐
trique finale ;
Enfin, pour être certain que le vote est privé, sûr et sécurisé, il est
expliqué :

D’abord, le vote est sécu risé car il va direc te ment dans le registre de la CDB

jusqu’au soir de la journée de la tenue de l’élec tion ;

Ensuite, l’élec teur reçoit une copie de son bulletin de vote rempli par cour ‐

riel, ce qui lui permet de véri fier la vali da tion de son vote ;

Dans le même temps, enfin, une copie du même bulletin de vote rempli est

égale ment envoyée au bureau du Secré taire d’État qui ne peut l’ouvrir

qu’aux fins de prononcer les résul tats extraits du registre de la CDB ou s’il a

des ques tions à propos du bulletin.

Le soir de l’élec tion, le registre de la CDB est ouvert et le bulletin de vote
de l’élec teur est compté comme les bulle tins de vote papier.

Force est de constater que cette moda lité de vote est des plus
complexes. Dans la vidéo précitée de 4 minutes et 19 secondes, on ne
dénombre pas moins de quinze étapes (sans compter des sous- 
étapes) pour voter par la chaîne de blocs en VO. Ce constat conduit à
conclure que cette moda lité de vote n’est, pour l’instant, dans une
société où chacun n’est pas encore fami lier avec l’outil infor ma tique,
pas faite pour les personnes non habi tuées à l’usage des télé phones
intel li gents ou pres sées alors que la rapi dité de ce mode de vote
pouvait être l’une des attentes des élec teurs rompus à l’usage des
nouvelles technologies.

22

1.1.2. Une expé rience critiquée

Par compa raison, la société Orange a mis en place un système de
vote en ligne via la chaîne de blocs Etherum dont il est expliqué qu’il
«  vise à réen gager les citoyens dans la vie de leur commune et
promou voir la démo cratie parti ci pa tive. Notre solu tion 100 % mobile
et notre appli ca tion gratuite pour tous les citoyens simplifie le

23
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processus de vote et offre une nouvelle énergie à la démo cratie digi‐ 
tale  ». (Dubois, 2018). Le P-DG d’Orange, Stéphane Richard (2011-
2022), a beau parler « des scru tins en ligne dont les processus sont
décen tra lisés et respectent stric te ment le prin cipe d’anonymat  »
(Dubois, 2018), les critiques demeurent intactes dans la mesure où les
mineurs chargés de valider les blocs d’opéra tions de la chaîne
peuvent certai ne ment avoir accès au contenu du vote et à l’iden tité
de son émet teur de l’autre côté de l’écran 12. L’expé rience virgi nienne
du vote par CDB n’a pas échappé à ces critiques liées au manque de
trans pa rence et au risque de fraude dans le processus 13.

Cette critique du vote par CDB s’inscrit donc dans un contexte plus
global, celui du trai te ment algo rith mique des déci sions publiques.
S’agis sant du cas améri cain, C. O’Neil explique très bien ce contexte :
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« Depuis une dizaine d’années, aux États- Unis, nous délé guons à des
outils mathé ma tiques des déci sions majeures touchant à l’éduca tion,
la santé, l’emploi ou la justice, avec une préten tion à l’objec ti vité. Les
personnes qui sont aux manettes voudraient faire croire que les
arbi trages sont effec tués en toute neutra lité par les chiffres, mais,
bien sûr, ce sont elles qui exercent le pouvoir de déci sion. »
(O’Neil, 2018)

Ces critiques légi times prennent une place plus impor tante depuis les
élec tions améri caines de 2020. En effet, le vote élec tro nique est,
depuis l’élec tion de Joe Biden, grâce notam ment à l’impor tant appui
de la commu nauté noire des États- Unis via le mouve ment Black Lives
Matter, contesté par le camp des répu bli cains qui tentent, par des
légis la tions au sein d’États comme le Texas, de limiter le vote à
distance en général qui, il est vrai, favo rise la parti ci pa tion de la
masse popu laire peu inté ressée habi tuel le ment par les processus
élec to raux. Ces légis la tions limi ta tives du vote élec tro nique pour‐ 
raient cepen dant se trouver neutra li sées dans leurs effets par le
légis la teur fédéral car le mouve ment précité fait actuel le ment pres‐ 
sion sur l’admi nis tra tion Biden afin qu’elle fasse adopter par le
Congrès améri cain  le For the People Act, projet de loi visant notam‐ 
ment à contre carrer les lois étatiques qui limitent cette moda lité de
vote au niveau fédéré.
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Si l’on se cantonne au secret du vote, qui demeure un cadre absolu en
France, ce trai te ment infor ma tique, algo rith mique ou mathé ma tique
ne convient pas aux scru tins poli tiques. Pour P. Martin, le secret du
vote est une garantie «  permet tant une parti ci pa tion libre  » et
«  dégagée des pres sions  » (2006, p.  9). Mais, comme l’a soulevé ce
même auteur, pour certains, le secret du vote serait immoral « car il
permet trait à certains de céder à des opinions indignes ou trop
égoïstes qu’ils n’auraient osé soutenir en public  » (2006, p.  19). On
aurait tort de rejeter complè te ment cet argu ment dans la mesure où
le secret du vote remet, d’une certaine manière, en cause sa sincé rité
comme le montrent les arran ge ments non démentis entre Bernard
Tapie et Jean- Marie Le Pen lors des légis la tives de 1993 (Soucheyre,
2019 ; Rako toa rison, 2019).
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En d’autres termes, le vote par CDB serait préfé rable pour la sincé rité
du scrutin mais pas pour le secret du vote. Celui- ci s’inscrit, selon P.
Martin, dans la concep tion libé rale de la société occi den tale. L’auteur
affirme : « Le succès du vote secret est signi fi catif de la victoire de la
concep tion libé rale et indi vi dua liste du vote, et plus géné ra le ment de
la “priva ti sa tion” de l’acti vité poli tique qu’elle signifie pour le plus
grand nombre » (Martin, 2006, p.  20). Ainsi, «  le vote secret n’a pas
seule ment pour effet de protéger le faible contre des pres sions sur le
fort, il isole égale ment l’élec teur de ses égaux, et permet ainsi de
rompre dans l’isoloir des soli da rités dont il se senti rait tenu d’affi cher
en public (ouvrier votant à droite contre les consignes de son
syndicat, par exemple) » (2006, p. 20). Suivant ces consi dé ra tions, le
secret ne favo rise pas la sincé rité du scrutin. Il joue le rôle d’«  une
mesure raison nable insti tuée en fonc tion de la société telle qu’elle
est, avec toutes ses inéga lités, et non pas d’une société idéale où
chacun pour rait affi cher ses opinions en toute liberté et toute indé‐ 
pen dance  » (2006, p.  21). Cepen dant, l’auteur n’ignore pas que
« l’instau ra tion du vote secret sur le modèle austra lien (avec isoloir) a
pu être utilisée contre la démo cratie, afin de restreindre la parti ci pa‐ 
tion des noirs aux élec tions dans le sud des États- Unis à partir de
1888 » (2006, p. 21).
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Ces concep tions du vote secret montrent qu’il s’agit d’un prin cipe
ambi va lent dont le respect à tout prix ne se justifie pas toujours  ; il
pour rait ainsi être dépassé dans le cadre d’une nouvelle
sphère démocratique.
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Comme l’a souligné B. Morel, ce n’est pas tant le risque d’erreur tech‐ 
nique lors du vote élec tro nique qui est un problème que l’impos si bi‐ 
lité pour le juge d’accéder aux éléments lui permet tant d’assurer un
contrôle des opéra tions de vote (2018, p. 384) sans l’inter mé diaire de
spécia listes dont il ne comprend pas forcé ment les méthodes
de travail.
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Selon G. Koubi, ces moda lités de vote sont une manière de tenir
encadré le citoyen- électeur qui, en défi ni tive, demeure « inévi ta ble‐ 
ment éloigné des affaires publiques » (2015, p. 289) alors qu’il devrait
en être l’acteur prin cipal. L’auteure remarque égale ment que, si le
vote élec tro nique par  Internet 14 n’a pas eu le succès escompté,
Internet est large ment utilisé depuis quelques années pour des
consul ta tions en ligne, et elle souligne en même temps l’effet plato‐ 
nique des résul tats de celles- ci car elles ont lieu «  sans qu’elles
accèdent pour autant à un rang déci sionnel » (2015, p. 278). Cepen‐ 
dant, si ce constat est vrai du point de vue juri dique, depuis quelque
temps, il semble qu’un chan ge ment soit apparu et que l’on s’aper çoive
au contraire que les résul tats de consul ta tions en ligne sont porteurs
d’une charge contrai gnante, du moins du point de vue  politique 15.
Reste à savoir les chances de cette moda lité de vote par CDB de
s’appli quer en France.
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1.2. Les signaux d’un climat propice à la
chaîne de blocs élec to rale en France

Il convient d’entendre par chaîne de blocs élec to rale une CDB
destinée à la tenue de scru tins dans des élec tions poli tiques, à l’instar
des élec tions légis la tives, prési den tielles ou euro péennes. Plusieurs
éléments permettent de prédire que la CDB, en matière d’élec tions
poli tiques, pour rait un jour s’imposer dans le système fran çais. Ces
signaux sont percep tibles à la fois dans la juris pru dence (1.2.1) et dans
la pratique de plus en plus fréquente des consul ta tions en ligne
initiées par l’État (1.2.2), désor mais soute nues par les mena çantes
crises provo quées par des pandé mies comme la Covid- 19.
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1.2.1. Les signaux émis par la juris pru dence
ordi naire et constitutionnelle

Si l’expé rience du vote élec tro nique dans les scru tins poli tiques reste
timide en France, elle est devenue courante dans les scru tins profes‐ 
sion nels. On le voit avec le déve lop pe ment de sociétés comme Alpha‐ 
vote, Neovote, Doca poste ou encore Lega vote. De ce fait, les tech‐ 
niques liées à la sécu rité du vote élec tro nique dans le milieu profes‐ 
sionnel, préco ni sées notam ment par la Commis sion natio nale de
l’infor ma tique et des  libertés (CNIL) [déli bé ra tion n°  2019-053 du
25  avril 2019 portant adop tion d’une recom man da tion rela tive à la
sécu rité des systèmes de vote par corres pon dance élec tro‐ 
nique,  notamment via Internet], doivent, sous le contrôle du juge,
respecter les prin cipes géné raux du droit élec toral. En l’absence
d’expé riences consé quentes de cette moda lité de vote en milieu poli‐ 
tique, son utili sa tion en milieu profes sionnel sera ici observée afin de
perce voir la manière dont elle pour rait être plus large ment accueillie
dans les scru tins politiques.
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En milieu poli tique, le vote élec tro nique, auquel appar tient le vote par
CDB, est aujourd’hui permis pour les seules communes de plus 3 500
habi tants, dont certaines décident d’y recourir après auto ri sa tion du
préfet, bien que le gouver ne ment ait récem ment mani festé sa volonté
de mettre fin à l’usage des machines à voter, ce qui a heurté les
communes ayant adopté cette moda lité de vote (Zignani, 2017).
L’article 4 du projet de loi avorté pour une démo cratie plus repré sen‐
ta tive, respon sable et effi cace, qui porte sur l’élec tion des députés
des Fran çais établis hors de France, dans le but de «  renforcer la
sécu rité juri dique du scrutin »,
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« prévoit que le recours au vote par corres pon dance sous pli fermé
ne sera plus possible le jour où les condi tions de mise en œuvre du
vote par Internet permet tront de garantir le secret du vote et la
sincé rité du scrutin. Le respect de ces condi tions sera maté ria lisé
par la déci sion d’homo lo ga tion, par le ministre des Affaires
étran gères, du système d’infor ma tion du vote élec tro nique ».
(Assem blée natio nale, 2018)
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Si l’on se fie à certaines posi tions juris pru den tielles sur l’usage des
nouvelles tech no lo gies en matière élec to rale, l’élec torat des Fran çais
de l’étranger pour rait être une porte d’entrée pour le vote par CDB.
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1.2.1.1. Les signaux donnés par la juris pru ‐
dence civile

La chambre sociale de la Cour de cassa tion a, dans son arrêt n°  17-
29.022 du 3  octobre 2018 sur le vote élec tro nique dans les milieux
profes sion nels, jugé que l’exer cice personnel du droit de vote
constitue un prin cipe général du droit élec toral auquel seul le légis la‐ 
teur peut déroger. Donc le prin cipe du vote élec tro nique est accepté
dans le milieu de l’entre prise  ; il convien drait de prévoir les mêmes
garde- fous pour le vote par CDB à plus grande échelle, afin de
prévenir les problèmes tech niques ainsi que les fraudes qui peuvent
en résulter.
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1.2.1.2. Les signaux envoyés par la juris pru ‐
dence administrative

Si le Conseil d’État appelle les pouvoirs publics à « compenser le point
faible de cette tech no logie [à savoir la CDB], qui est la certi fi ca tion de
la rela tion entre le monde réel et le monde virtuel » (2017, p. 69) 16, il
n’en précise pas moins que «  la blockchain est suscep tible d’usages
parti cu liè re ment inté res sants dans des pers pec tives d’intérêt
public ». On peut admettre que la CDB puisse aussi être utilisée pour
un vote poli tique qui est éminem ment d’intérêt public. Par ailleurs, le
Conseil d’État a, le 3  octobre 2018, rendu une déci sion
assez  intéressante 17. Dans cette affaire, la fédé ra tion CGT Santé- 
Action sociale, requé rante, contes tait la léga lité du décret n°  2017-
1560 du 14 novembre 2017 relatif aux condi tions et moda lités de mise
en œuvre du vote élec tro nique par Internet pour l’élec tion des repré‐ 
sen tants du personnel au sein des instances de repré sen ta tion du
personnel de la fonc tion publique hospi ta lière. Le Conseil d’État a
jugé que :
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« Le recours au vote élec tro nique par Internet à l’exclu sion de toute
autre moda lité est possible, dès lors que des précau tions appro priées
sont prises pour que ne soit écartée du scrutin aucune personne ne
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dispo sant pas à son domi cile du maté riel néces saire ou rési dant dans
une zone non desservie par Internet ou encore ne pouvant se servir
de ce mode de commu ni ca tion sans l’assis tance d’un tiers 18. »

Pour le Conseil d’État, dès lors que «  le respect des prin cipes géné‐ 
raux du droit élec toral, de complète infor ma tion de l’élec teur, de libre
choix de celui- ci, d’égalité entre les candi dats, de secret du vote, de
sincé rité du scrutin et de contrôle du juge » peut « être assuré à un
niveau équi valent à celui des autres moda lités de vote  », ce que la
haute juri dic tion admi nis tra tive estime être le cas au regard du
contenu du décret attaqué, l’exclu si vité du vote en ligne est juri di que‐ 
ment possible. Le Conseil d’État conclut égale ment que la déli bé ra‐ 
tion de la CNIL ne s’impose pas au pouvoir régle men taire qui peut la
suivre ou pas. Mais il ne s’agit là que d’une confor mité théo rique, le
Conseil d’État n’ayant aucune possi bi lité de véri fier concrè te ment la
surve nance d’éven tuelles fraudes, il devra se soumettre aux experts,
comme le fait le Conseil consti tu tionnel en matière de lois de
nature  financière 19, ou aux personnes possé dant un degré de
connais sances tech niques et scien ti fiques élevé 20.
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1.2.1.3. Les signaux constatés dans la juris pru dence
du Conseil constitutionnel.

Dans un commu niqué de presse du 29 mars 2007 sur les machines à
voter, le « Conseil consti tu tionnel a tenu à rappeler […] que l’utili sa‐ 
tion des machines à voter pour les élec tions, notam ment prési den‐ 
tielles, est auto risée par le légis la teur depuis 1969. / Ce recours aux
machines à voter dans les condi tions fixées par l’article L. 57-1 du
Code élec toral a été déclaré conforme à la Consti tu tion par le Conseil
consti tu tionnel  ». En d’autres termes, il revient au légis la teur de
s’assurer des condi tions du bon dérou le ment du scrutin et du respect
de ce que le Conseil d’État qualifie de « prin cipes géné raux du droit
élec toral  ». Bien que cette posi tion du Conseil consti tu tionnel,
exprimée dans un simple commu niqué de presse, ait été sévè re ment
criti quée par une partie de la doctrine (Thorel, 2007) et qu’elle ait une
valeur plus proche de l’imperium que de la jurisdictio, elle émane du
juge consti tu tionnel lui- même qui demeure lié par elle.
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Dans une déci sion du 12  juin 2018, le Conseil consti tu tionnel s’est
prononcé sur l’usage des algo rithmes, plus proches de la tech no logie
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de la CDB, dans le trai te ment des demandes des admi nis trés par
l’admi nis tra tion, une déci sion qui s’avère très inté res sante à ce
propos. Le juge de la rue de Mont pen sier y a jugé que « le légis la teur
a défini des garan ties appro priées pour la sauve garde des droits et
libertés des personnes soumises aux déci sions admi nis tra tives indi vi‐ 
duelles prises sur le fonde ment exclusif d’un  algorithme 21  ». Autre‐ 
ment dit, dès lors que le légis la teur prend des précau tions pour
assurer les droits et libertés des personnes et la trans pa rence des
déci sions prises sur le fonde ment d’une telle tech no logie, il lui est
loisible de permettre l’usage de celle- ci. On voit mal comment il
pour rait en aller autre ment si le légis la teur venait à décider d’adopter
la moda lité de vote par CDB.

Encore plus proche du vote par CDB, le système de soutien élec tro‐ 
nique aux propo si tions de loi visant à orga niser un réfé rendum
d’initia tive partagée (RIP) prévu à l’article 11 de la Consti tu tion et qui,
pour la première fois, a été mis en œuvre pour empê cher la priva ti sa‐ 
tion des aéro dromes de Paris en 2019, permet de cerner plus préci sé‐ 
ment la posi tion du Conseil consti tu tionnel sur le vote élec tro nique.
Dans sa décision- observations n°  2019-1-9 RIP du 18  juin 2020, le
Conseil consti tu tionnel souligne le succès du recueil de soutiens
presque exclu si ve ment élec tro nique, bien qu’il précise, toute fois, que
«  cette procé dure élec tro nique de recueil des soutiens a égale ment
présenté certaines insuf fi sances et plusieurs défauts  » et que «  si
ceux- ci n’ont pas eu de consé quences déter mi nantes sur l’issue des
opéra tions, [ils] ont pu contri buer à altérer la confiance des citoyens
dans cette procé dure  » 22. Ainsi, ces diffi cultés, d’ordre essen tiel le‐ 
ment tech nique et ergo no mique (usage complexe du site Internet
dédié au recueil vu comme peu intuitif et insuf fi sam ment adapté à
une consul ta tion destinée à un large public, inco hé rence nomi na tive
entre la carte d’iden tité et le registre élec toral unique de  l’Insee 23,
etc.), ne sont, pour le Conseil consti tu tionnel, pas de nature à décou‐ 
rager le vote élec tro nique qui demeure large ment margi na lisé quant à
sa pratique en France. D’ailleurs, le Conseil l’a dit et répété, «  la
plupart de ces diffi cultés n’ont cepen dant pas eu de consé quences
déter mi nantes sur l’issue des opéra tions ». Enfin, le Conseil consti tu‐ 
tionnel réaf firme le constat qu’il a fait dès le début de sa décision- 
observations : « En défi ni tive, pour une première expé rience de parti‐ 
ci pa tion citoyenne à l’échelon national, sous une forme quasi- 
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entièrement élec tro nique, le bilan peut rassurer quant à la faisa bi lité
d’une procé dure prin ci pa le ment numé rique. » Ce constat va dans le
sens d’un élar gis se ment de l’usage du vote élec tro nique en matière
poli tique en France, notam ment après cette période de crise sani taire
née de la Covid- 19 qui a mis le numé rique au centre de la vie sociale
où bien des événe ments n’ont pu se tenir qu’à distance. C’est pour‐ 
quoi le Conseil s’est solen nel le ment adressé aux auto rités de l’État en
affir mant : « Les diffi cultés obser vées ci- dessus devraient conduire le
minis tère de l’Inté rieur et, plus large ment, les pouvoirs publics à
réflé chir aux possibles amélio ra tions du dispo sitif élec tro nique de
recueil des soutiens  », et cela, «  sans préju dice d’éven tuelles évolu‐ 
tions de son cadre juri dique ».

Ces signaux posi tifs du côté des tribu naux chargés de contrôler le
respect des prin cipes fonda men taux des moda lités de vote sont
complétés, outre le système de soutien aux RIP qui vient d’être
évoqué, par les expé riences consul ta tives et parti ci pa tives en ligne
qui ont tendance à s’imposer aux pouvoirs publics.
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1.2.2. L’apport des expé riences parti ci pa tives
et consul ta tives en ligne

Le vote élec tro nique à distance est monnaie courante en France,
même si les résul tats qui en découlent n’ont pas de valeur juri dique.
Le projet de loi pour une Répu blique numé rique devenu loi n° 2016-
1321 du 7 octobre 2016 a, du moins en partie, été élaboré par consul‐ 
ta tion en  ligne 24. Plus récem ment, la consul ta tion citoyenne lancée
par l’Assem blée natio nale entre février et mars  2019 sur le chan ge‐ 
ment d’heure a été réalisée en  ligne 25. Seules 2,1  millions de
personnes ont parti cipé à cette consul ta tion. Pour un élec torat de
près de 45 millions de personnes, c’est peu ; cela montre que le vote
élec tro nique à distance, et donc celui effectué par chaîne de blocs, ne
rempla cera pas demain le système de vote clas sique, mais il constitue
certai ne ment une alter na tive qui prendra de plus en plus de place.
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De la même manière, la parti ci pa tion citoyenne au Grand Débat
national lancé du 13 janvier au 15 mars 2019 par le président Macron
s’inscrit dans ce registre. Et, bien que le processus de consul ta tion en
ligne ait été critiqué (Berne, 2019), voire contesté, le pouvoir poli tique
a tiré certaines consé quences des résul tats qui en décou laient,
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puisque le président de la Répu blique a, lors de sa confé rence de
presse du 25 avril 2019, évoqué plusieurs mesures rete nues pour être
trans for mées en textes norma tifs, à l’instar de la prise en compte du
vote blanc et le réfé rendum d’initia tive citoyenne, même si le
président exprime des réserves sur ces points.

Toutes ces opéra tions élec to rales à valeur consul ta tive, mais ayant
des consé quences concrètes sur l’orga ni sa tion et le fonc tion ne ment
du système démo cra tique fran çais, se passent sous l’œil du Conseil
consti tu tionnel qui n’a souvent pas pu exercer son contrôle de
gardien de la Consti tu tion de 1958 26, mais il n’est pas non plus certain
que le juge de la rue de Mont pen sier veuille s’aven turer sur ces
terrains éminem ment politiques.
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Bien que le rapport de l’Assem blée natio nale précité juge « néces saire
un enca dre ment du déve lop pe ment des blockchains par l’appli ca tion
de normes de droit positif » , il recon naît que des voix s’élèvent pour
demander « à ne pas brider l’inno va tion et à tirer les ensei gne ments
de l’usage des “blockchains” avant de légi férer » (Raudière, Mis, 2018,
p. 86) à leur encontre. D’ailleurs, sans doute poussé par la crise sani‐ 
taire due à la Covid- 19 qui a mis à mal à plusieurs reprises l’expres‐ 
sion démo cra tique (reports des élec tions muni ci pales et régionales- 
départementales), l’ancien président du Conseil consti tu tionnel, Jean- 
Louis Debré, dans ses obser va tions sur le rapport qu’il a remis au
Premier ministre le 13 novembre 2020 à propos du report des élec‐ 
tions régio nales et dépar te men tales de 2020, s’est montré favo rable
au déve lop pe ment du vote élec tro nique par Internet puisqu’il suggère
au gouver ne ment « d’envi sager le déve lop pe ment du vote par corres‐ 
pon dance ou par Internet » (Debré, 2020).
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Cepen dant, l’usage de la CDB dans les élec tions poli tiques pose la
ques tion de la souve rai neté de l’État eu égard notam ment au mode de
fonc tion ne ment de cette technologie.
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2. Le vote par chaîne de blocs :
une tech nique en prise avec la
souve rai neté de l’État
Le vote par CDB, comme le vote élec tro nique par Internet en général,
pose la ques tion de la souve rai neté de la plupart États, qui ne mènent
pas la danse des tech no lo gies numé riques et d’Internet. La tech no‐ 
logie de la CDB n’est, pour le moment, pas opéra tion nelle sans une
connexion à Internet. De ce fait, les critiques visant habi tuel le ment la
gestion d’Internet en réseau n’échappent pas à la gestion de la CDB
(2.1). Cepen dant, malgré ces critiques légi times, il se pour rait que
cette moda lité de vote devienne incon tour nable de la même manière
qu’Internet est devenu indis pen sable dans le quoti dien des indi‐ 
vidus (2.2).
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2.1. Le problème du fonc tion ne ment par
Internet de la chaîne de blocs

S’il est impos sible de créer une CDB sans l’usage d’Internet, la ques‐ 
tion prin ci pale à propos de la moda lité de vote fondée sur cette tech‐ 
no logie doit porter d’abord sur la gestion de l’Internet mondia lisé par
l’Internet Corpo ra tion for Assi gned Names and Numbers (ICANN)
(2.1.1) afin de mieux appré hender le problème de la souve rai neté de
l’État qu’il pose (2.1.2).
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2.1.1. Un problème lié à la gestion de
l’Internet mondia lisé par l’ICANN

Aujourd’hui, on le sait, Internet est géré par l’Internet Corpo ra tion for
Assi gned Names and Numbers (ICANN) ou Société pour l’attri bu tion
des noms de domaine et des numéros sur Internet, dont le siège se
trouve en Cali fornie aux États- Unis. Cette implan ta tion améri caine
du gestion naire d’Internet suscite  l’inquiétude 27 de certains spécia‐ 
listes des intel li gences arti fi cielles comme L. Alexandre qui affirme  :
«  Le scénario le plus probable dans les dix à quinze prochaines
années n’est pas un écla te ment d’Internet mais une bifur ca tion entre
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un Internet dirigé par les Chinois et un Internet non chinois dirigé
par les États- Unis » (2019, p. 54).

Ce point de vue est partagé par certains juristes. Par exemple, J.
Arlettaz affirme qu’«  en théorie en effet, l’ICANN peut tout simple‐ 
ment effacer, en un clic, l’ensemble des ressources d’un État ou
rendre inac ces sibles toutes les adresses en “.fr” » (2010, p. 43).
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Face aux critiques dont il a fait l’objet, l’ICANN a dû se réor ga niser.
Mais ce n’est qu’en 2016 que l’orga nisme a, sous l’impul sion de Barack
Obama, mis fin « à sa dépen dance juri dique avec le Dépar te ment du
commerce du Gouver ne ment améri cain  » (Arlettaz, 2010, p.  43) 28.
Bien que, désor mais, on puisse affirmer que l’« ICANN et le gouver ne‐ 
ment améri cain : c’est fini » (Ailliot, 2016), cette société demeure une
entre prise stra té gique de natio na lité améri caine et qui peut d’un
moment à l’autre se mettre discrè te ment au service du gouver ne ment
de son État. En effet, comme l’a souligné un article du Monde en 2016,
la gestion d’Internet repré sente un «  [e]njeu géopo li tique majeur  »
(Benchoufi, Chiche, 2016). Les auteurs de cet article affirment :
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« Depuis toujours, les États- Unis, convaincus d’avoir une
respon sa bi lité histo rique dans le fonc tion ne ment et le
déve lop pe ment d’Internet, ont orienté sa gouver nance selon leurs
inté rêts. Ils ont placé une asso cia tion de droit privé cali for nien,
l’ICANN, au centre du dispo sitif d’adres sage et de nommage :
allo ca tion des adresses IP et gestion des noms de domaines
ressources assurée par le DNS [Domain Name System]. »

Et même si on affirme que l’ICANN « a égale ment permis aux inter‐ 
nautes du monde entier d’élire leurs repré sen tants au sein [de son]
Direc toire  » (Benchoufi, Chiche, 2016), nombre d’élec teurs de diffé‐ 
rents pays, et pour diffé rentes raisons, n’ont jamais pu prendre part à
une telle élec tion. Donc le problème de la gestion du Web demeure
intact au regard de la souve rai neté des États, ce qui, pour le moment,
plombe l’idée d’un vote souve rain à tous les niveaux d’un État par le
biais de la CDB.
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C’est d’ailleurs dans cet esprit que le rapport de l’Assem blée natio nale
précité propose d’«  engager l’Union euro péenne dans une action
résolue et indis pen sable à la préser va tion de notre souve rai neté  »
(Raudière, Mis, 2018).
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2.1.2. Une gestion incom pa tible avec la souve ‐
rai neté de l’État

La souve rai neté, tradi tion nel le ment consi dérée comme «  auto rité
poli tique exclu sive  » (Gicquel, Gicquel, 2015, p.  69) de l’État, est un
attribut essen tiel de celui- ci lui donnant droit de tout décider sur son
terri toire et dans la conduite de ses affaires inté rieures comme exté‐ 
rieures (Gicquel, Gicquel, 2015, p.  70-74). Mais on peut se demander
si, avec le déve lop pe ment des nouvelles tech no lo gies et du cybe res‐
pace, on ne passe rait pas d’une souve rai neté de l’État au sens clas‐ 
sique à une souve rai neté de l’indi vidu, sachant que l’objectif liber ta‐ 
rien des penseurs de la tech no logie de la CDB est clai re ment de
réduire la puis sance de l’État qui écra se rait l’indi vidu par ses pouvoirs
exclu sifs comme celui de battre monnaie (Raudière, Mis, 2018, p. 63-
64).
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Les CDB publiques, dites sans permis sions, c’est- à-dire ouvertes à
toutes et tous, sont consi dé rées comme pouvant être « l’incar na tion
de valeurs poli tiques et sociales, comme la trans pa rence et la redis‐ 
tri bu tion du pouvoir  » (Boucher, Nasci mento, Kritikos, 2017, p.  6).
Quant aux CDB à permis sions, dont le fonc tion ne ment et l’accès sont
limités à quelques acteurs, tel l’État, elles sont consi dé rées comme
étant « moins trans pa rentes et décen tra li sées que leurs homo logues
sans permis sions, si bien qu’elles incarnent des valeurs sociales et
poli tiques légè re ment diffé rentes  » (Boucher, Nasci mento, Kritikos,
2017, p. 6). Dans ce cas, on revient au système des registres tradi tion‐ 
nels avec toute leur imper fec tion en termes de trans pa rence et
de confiance.

55

Selon un spécia liste, la CDB est «  le grand registre
des  transactions 29  ». Tout le problème est la clé permet tant de
décrypter ces tran sac tions et donc, poten tiel le ment, de les mani puler
en les modi fiant à des fins malveillantes. La ques tion n’est pas tant qui
possède cette clé, mais combien d’indi vidus la possèdent et/ou sont
suscep tibles de la connaître. Dès lors se pose aussi la ques tion de la
souve rai neté non plus à l’échelle de l’indi vidu, mais à celle des États.
Ainsi, le cas des États, comme la Chine ou les États- Unis, qui
dominent l’Internet et le monde numé rique en général se trouve au
centre du débat sur la perte de souve rai neté des petits États face à

56



Le renouveau de la promesse du vote électronique. Étude du vote par chaîne de blocs au regard du
système électoral français

ces grandes puis sances tant en matière poli tique que mili taire et
écono mique (Pierucci, Aron, 2019  ; Pierucci,  2019) 30. C’est pour
pallier ce risque que la France relance son projet de « cloud stra té‐ 
gique  » (projet Andro mède aban donné en 2009), du moins pour les
données «  les plus sensibles  », afin, clai re ment, d’empê cher
les  GAFAM 31 améri cains de trans férer des données d’entre prises
fran çaises au gouver ne ment améri cain (Lami geon, 2019  ; Gauvain,
2019). Dans cette situa tion, face aux grandes puis sances préci tées, les
États de l’Union euro péenne, pris indi vi duel le ment, sont dans une
situa tion de faiblesse. C’est sans doute pour cette raison que l’Union
euro péenne s’est récem ment dotée de deux règle ments impor tants
en matière de régu la tion numé rique,  le Digital Services  Act (règle‐ 
ment sur les services numé riques) et  le Digital Markets  Act (règle‐ 
ment sur les marchés en ligne). Le premier, bien que non axé sur les
ques tions poli tiques, est inté res sant pour notre étude car il pose le
souci de la souve rai neté numé rique de l’Union euro péenne. Selon la
Commis sion euro péenne,  le Digital Services  Act vise à «  assurer un
envi ron ne ment digital sécu risé et  responsable 32  ». Et, plus large‐ 
ment, parmi les prin ci paux objec tifs de ce règle ment, se trouve la
volonté de permettre « un plus grand contrôle démo cra tique et une
meilleure super vi sion des grandes plateformes 33 ».

Comme la CBD ne fonc tionne pas à l’aide d’un organe central de
contrôle, à l’instar de tradi tion nels registres de comptes bancaires ou
de cadastres, les experts affirment que :
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« N’importe qui peut demander l’ajout d’une tran sac tion à la chaîne
de blocs, mais une tran sac tion n’est acceptée que si l’ensemble des
utili sa teurs s’accordent sur sa légi ti mité, par exemple sur le fait que
la demande provient bien d’une personne habi litée, que le vendeur
de la maison ne l’a pas déjà vendue, et que l’ache teur n’a pas déjà
dépensé l’argent. Cette véri fi ca tion s’effectue de manière fiable et
auto ma tique pour le compte de chaque utili sa teur, ce qui crée un
système de registre très rapide, sûr et remar qua ble ment résis tant à
la falsi fi ca tion. » (Boucher, Nasci mento, Kritikos, 2017, p. 5)

Mais cette affir ma tion pose un problème dans la mesure où la trans‐ 
pa rence absolue à laquelle elle invite à croire n’est pas démon trée  ;
elle a même donné des signes clairs du contraire. En effet, il est dit
que la «  véri fi ca tion [des tran sac tions et/ou opéra tions de la CDB]

58



Le renouveau de la promesse du vote électronique. Étude du vote par chaîne de blocs au regard du
système électoral français

s’effectue de manière fiable et auto ma tique pour le compte de chaque
utili sa teur  » (Boucher, Nasci mento, Kritikos, 2017, p.  5). Tout le
problème repose sur le «  pour le compte de chaque utili sa teur  ».
Cette infor ma tion suppose un tiers de confiance sur la légi ti mité
duquel « l’ensemble des utili sa teurs s’accordent ». Qui est ce tiers de
confiance unani me ment légi time ? Comment est institué ce tiers de
confiance ? Qu’est- ce qui permet d’avoir un tel niveau de confiance
en ce tiers si l’on ne dispose pas de moyens permet tant de véri fier
indi vi duel le ment l’origine desdites tran sac tions et opéra tions ? Sans
des réponses concrètes à ces inter ro ga tions, bien qu’il soit infirmé de
manière pompeuse que « si une attaque contre l’inter mé diaire suffit
pour détruire ou altérer un registre tradi tionnel, il est néces saire,
dans le cas d’une chaîne de blocs, de réussir une attaque simul tanée
contre chacune des copies du registre  » (Boucher, Nasci mento,
Kritikos, 2017, p. 5), la confiance et la trans pa rence abso lues dont on
parle ne pour ront, ration nel le ment et objec ti ve ment, être que théo‐ 
riques, la masse de la popu la tion ne sera pas prête à accepter une
telle affir ma tion qui, d’ailleurs, pour rait avoir pour consé quence de
renforcer les thèses nées de ce que certains appellent, non sans
ambi guïtés, popu lisme ou complotisme.

On peut donc s’inter roger sur l’objectif final de certaines entre prises
multi na tio nales, comme Micro soft, qui se lancent dans la diplo matie
paral lè le ment aux États. En effet, Micro soft mène depuis des années
des campagnes pour la « paix dans le cybe res pace » au point, selon
Le  Monde, de «  concur rencer les diplo ma ties tradi tion nelles  »
conduites par les États (Unter singer, 2018). Son président et direc teur
juri dique, Brad Smith, croit à la paix entre États dans le cybe res pace,
mais avec une luci dité qui ne trahit pas la démarche : « L’espion nage
fait partie de l’acti vité des États depuis leur appa ri tion. Nous ne
défen dons pas l’arrêt de cette acti vité quand elle est faite léga le ment
et de manière respon sable. Ce sur quoi nous nous concen trons, à ce
stade, c’est la protec tion des civils, des citoyens inno cents, des hôpi‐ 
taux, des écoles » (Unter singer, 2018). Mais toute la ques tion est de
savoir si cet opti misme de Micro soft peut et doit être partagé par
tous au point de mettre une confiance totale dans les systèmes de
vote par CDB alors même que des États comme la France ont à
plusieurs reprises soup çonné des États étran gers d’avoir tenté de
s’inter férer dans des processus élec to raux internes (Lapa rade, 2017).
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Là encore, la confiance dans ce système de vote laisse planer du
moins un certain doute.

Néan moins, si cette expé rience du vote élec tro nique parvient à
convaincre et à mobi liser suffi sam ment les indi vidus à la chose
publique, on peut imaginer que son usage finira par s’imposer ; en ce
sens, on ne peut pas, par prin cipe, fermer la porte au vote par CDB,
bien que les ques tions liées à la sécu rité du vote demeurent entières.
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2.2. Le vote par chaîne de blocs : une
révo lu tion incon tour nable ?

Il est sans cesse répété que la tech no logie de la CDB « est révo lu tion‐ 
naire car elle instaure d’emblée la confiance dans le réseau, sans
dépendre d’une auto rité centrale » (Benchoufi, Chiche, 2016). Si l’on
parvient à faire croire à cette confiance, à défaut de démon trer sa
réalité, le vote par CDB s’impo sera, comme Internet dans les années
1990 (2.2.1), à condi tion que les recherches portant sur cette tech no‐ 
logie soient inves ties tant par des initia tives privées que par les
pouvoirs publics (2.2.2).
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2.2.1. L’avène ment d’Internet et la chaîne de
blocs : deux phéno mènes comparables

L’avène ment d’Internet a suscité de nombreuses inquié tudes dans les
années 1990 (Bellon, 2018 et 2019), mais il est aujourd’hui un outil
indis pen sable du quoti dien. Rien n’empêche que la tech no logie de la
CDB emprunte la même voie malgré les dangers qu’il pointe.
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Le prin cipal danger du vote élec tro nique concerne la sincé rité du
scrutin et le secret du vote (Le Bot, 2010, p. 58-62). Quant à la sincé‐ 
rité du vote –  large ment liée à des problèmes tech niques ou à une
possible confi gu ra tion ou mani pu la tion malveillante des machines à
voter (Anziani, Lefèvre, 2014  ; Dero medi, Détraigne, 2018) ou des
systèmes infor ma tiques connectés à Internet sans possi bi lité de
prouver d’éven tuelles fraudes –, la CDB fait la promesse de la garantir
par son mode de fonc tion ne ment décen tra lisé avec des données
infal si fiables, car cryp tées, et dont toute tenta tive de fraude serait
impos sible du fait que tout le scrutin serait affecté et donc annulé, ce
qui empê che rait qu’un candidat en tire un quel conque profit. Mais,
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dans l’hypo thèse où un État étranger pour rait provo quer, par un acte
de guerre infor ma tique, l’annu la tion de tout un scrutin tenu dans un
autre État, cela pose là encore la ques tion de la souve rai neté des
États que ne pour rait pas garantir la CDB 34, du moins dans son mode
de fonc tion ne ment actuel.

Hormis cette diffi culté liée à la gestion actuelle d’Internet sur lequel
repose le fonc tion ne ment de la CDB, la sincé rité du vote paraît
surmon table. Mais on sait que la sincé rité du vote n’est pas seule ment
en danger du fait de l’outil infor ma tique utilisé  ; elle l’est égale ment
du fait de postures poli tiques exté rieures aux moda lités pratiques
du vote 35. Partant de là, le secret du vote ne paraît pas néces saire,
bien que le juge consti tu tionnel y voie un élément de garantie de la
sincé rité du scrutin 36 ; l’absence du secret pour rait même s’avérer un
levier impor tant pour un franc dialogue entre les membres du corps
social. En ce qui concerne la sincé rité du scrutin, si le progrès tech‐ 
nique permet de l’évacuer dans le vote par CDB, les humains entre
eux trou ve ront toujours une manière de la fausser, à moins qu’une
sanc tion exem plaire les en dissuade.
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Enfin, si l’on admet que nous sommes entrés dans une «  nouvelle
démo cratie  » (Le Bot, 2010, p.  57), on peut s’inter roger sur ce que
signifie symbo li que ment le secret du vote dans le fonc tion ne ment
d’une société démo cra tique. Ne pourrait- on pas s’en passer ? Autre‐ 
ment dit, le secret du vote est- il si impor tant que cela  ? Ce secret
n’est- il pas le reflet du manque de trans pa rence dans le fonc tion ne‐ 
ment des insti tu tions et des services que celles- ci assurent  ? Cette
inter ro ga tion, qui est encore vive s’agis sant d’Internet et de ses diffé‐ 
rents usages, pour rait occuper une place centrale dans les études des
poten tia lités de la CDB.
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2.2.2. Le pari de la recherche sur les poten ‐
tia lités de la chaîne de blocs

Bien que les critiques du vote élec tro nique clas sique, qui pour rait
égale ment s’adresser au vote par CDB, doivent s’exprimer afin de
construire un système de vote le plus fiable possible, elles ne doivent
pas empê cher toute recherche sur les poten tia lités de cette tech no‐ 
logie dans le vote politique 37. De plus, si cette moda lité de vote peut
faire craindre la montée de ce qu’on appelle péjo ra ti ve ment le

66



Le renouveau de la promesse du vote électronique. Étude du vote par chaîne de blocs au regard du
système électoral français

«  popu lisme  », elle pour rait égale ment en être un rempart contre
celui- ci. C’est ce qu’explique G. Mentré : « Les citoyens rendus parti‐ 
ci pants et asses seurs du système souhai te ront bientôt s’exprimer sur
les condi tions mêmes du vote. On peut craindre que cela ouvre la
porte à plus de popu lisme. Mais on peut aussi penser qu’une telle
évolu tion consti tuera au contraire le meilleur rempart contre le
popu lisme, chacun deve nant cores pon sable du système tout entier »
(2018). Sur ce point, L. Alexandre pointe une oppo si tion entre deux
camps : « L’avenir serait celui d’une lutte entre progres sistes ouverts
aux chan ge ments tech no lo giques et conser va teurs – biocon ser va‐ 
teurs – qui ne veulent pas en entendre parler et s’y oppo se raient  »
(2019, p. 7).

C’est dans cette optique que de nombreuses voix s’élèvent pour
qu’une recherche sérieuse soit conduite sur les poten tia lités de la
tech no logie de la CDB. Le rapport d’une mission parle men taire de
l’Assem blée natio nale propose d’aller en ce sens. En effet, si ce
rapport soulève des réserves quant à l’usage de la CDB dans les élec‐ 
tions poli tiques, il n’en propose pas moins d’investir dans cette tech‐ 
no logie afin de ne pas, une fois de plus, être des simples spec ta teurs
et suiveurs obligés d’une marche tech no lo gique qui nous dépasse. Le
rapport Landau susvisé sur les cryp to mon naies va dans le
même sens.
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Certes, en matière élec to rale, le rapport de la mission parle men taire
soulève que «  les infor ma tions recueillies par la mission donnent à
penser que les carac té ris tiques de la tech no logie soulèvent des ques‐ 
tions auxquelles il paraît diffi cile d’apporter aujourd’hui des réponses
tota le ment satis fai santes, en tout cas pour l’orga ni sa tion de scru tins
natio naux et locaux  » (Raudière, Mis, 2018, p.  66). Néan moins, il
constate que l’expé rience des auto rités de Genève en Suisse montre
que « le recours aux blockchains rend possible la créa tion d’une urne
élec tro nique qui permet d’établir le nombre de votants, sans que l’on
sache vers qui se sont portés leurs suffrages  », sans ignorer que le
procédé de « la connais sance des pseu do nymes utilisés par les élec‐ 
teurs permet […] de retracer l’expres sion de leurs suffrages  »
(Raudière, Mis, 2018, p. 66). Celui- ci ne résout donc pas le problème
du secret du vote. Malgré ce point qui concerne un prin cipe fonda‐ 
mental du système élec toral fran çais, le rapport conclut que «  les
contraintes et limites auxquelles se heurtent encore aujourd’hui  les
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blockchains ne sauraient conduire à en exclure l’usage car la tech no‐ 
logie procure un indis cu table levier de moder ni sa tion  » (Raudière,
Mis, 2018, p. 66).

Par ailleurs, d’autres pays euro péens semblent plus opti mistes sur
l’avenir du vote par CDB. Par exemple, en Belgique, il est affirmé que :
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« Tech ni que ment, rien ne s’oppose à ce que le contrat intel li gent de
la block chain fasse son entrée en poli tique. Il “suffi rait” d’attri buer à
chacun une adresse élec tro nique à usage unique (on ne vote qu’une
fois). Chaque élec teur pour rait voter pour l’adresse élec tro nique
élec to rale de son candidat. La block chain rendrait les résul tats
trans pa rents, tout en main te nant l’anonymat des votants. À la
ferme ture de la session de vote, les résul tats seraient publiés
auto ma ti que ment. » (Verset, 2019)

Conclusion
Les pers pec tives du vote par chaîne de blocs  (ou blockchain) sont
encou ra gées par les reven di ca tions d’une démo cratie directe et liber‐ 
ta rienne qui accom pagne le déve lop pe ment de cette tech no logie. Sur
ce point, S. Ozil fait remar quer à juste titre que les systèmes démo‐ 
cra tiques actuels, tant au niveau national que supra na tional, ont tous
été construits à une époque où Internet n’exis tait pas (2018). Il
convient de prendre en compte, désor mais, une époque où des crises
de type Covid- 19, néces si tant le confi ne ment des popu la tions, pour‐ 
raient être amenées à surgir de manière récur rente à l’avenir. Cela
signifie que ces systèmes ne sont plus en phase avec la société des
indi vidus connectés et des néces sités poli tiques et sociales. Il faut
donc penser sérieu se ment la ques tion de l’usage des algo rithmes en
général dans la promo tion de la démo cratie. Les opéra tions de vote
(tenue du bureau, dépouille ment, comp tage, annonce de résul tats)
ont toujours été confiées à un petit nombre de personnes, souvent
âgées, même si le processus  est théoriquement ouvert à tout le
monde. La ques tion se pose alors de savoir ce qui pour rait justi fier
que cette même confiance ne puisse être mise dans les personnes
mani pu lant les algo rithmes de la CDB au nom de l’État dans le cadre
d’un vote.
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NOTES

1  Le vote par télé phone et par SMS existe, notam ment aux États- Unis.

2  En effet, la première expé rience de cette moda lité de vote dans le monde
a eu lieu en mars 2018 en Afrique en Sierra Leone (Kazeem, 2018).

3  La première appa ri tion de la chaîne de blocs remonte à 2008. La lettre de
mission du rapport Tole dano sur les enjeux de  la blockchain précise  :
«  Apparue en 2008 dans un article publié sous le pseu do nyme de Satoshi
Naka moto, elle est utilisée depuis 2009 pour faire fonc tionner ce qui en
constitue l’exemple le plus emblé ma tique  : la cryp to mon naie Bitcoin  »
(Tole dano, Janin, 2018, p. 127). L’article en ques tion, datant du 19 août 2008,
se trouve sur le site Bitcoin.fr en version fran çaise et télé char geable en
version origi nale (Naka moto, 2008).

4  Voir le site Internet de l’entre prise qui a égale ment publié plusieurs
travaux sur cette tech no logie, not.  Yeretzian et al. (2016)  ; voir égale ment
Cambrai (2017).

5  En effet, l’objectif de la tech no logie de la chaîne de blocs est de dépasser
l’État en vue d’un fonc tion ne ment de la société sans inter mé diaire
(Raudière, Mis, 2018, p.  63). En ce sens, «  la tech no logie  des blockchains
répond à tout le moins aux aspi ra tions du mouve ment liber ta rien qui
postule un retrait de l’État et l’abandon de son privi lège de battre
monnaie », préfé rant ainsi « les rela tions contrac tuelles entre indi vidus, en
rupture avec une orga ni sa tion fondée sur un contrat social parti cu lier  »
(p. 64). On ne peut pas dire que des repré sen tants poli tiques appré cient une
telle concep tion de la société, mais ils sont bien obligés d’admettre que « le
concept [de la chaîne de blocs] revêt égale ment une dimen sion poli tique en
ce qu’il s’efforce de proposer une réponse à une crise de confiance frap pant
la société et porte en lui une redé fi ni tion des rela tions sociales et des
rapports d’auto rité  » (p.  64). Conscient de cette rupture entre système
étatique et indi vidus, le rapport se montre sensible à «  l’apport  des
blockchains à la simpli fi ca tion des rela tions entre les usagers (parti cu liers et
entre prises) et les services publics  » (p.  65) révélé par l’expé rience de la
chaîne de blocs dans l’émis sion d’une carte d’iden tité élec tro nique
en Estonie.

6  D’ailleurs, bien qu’il n’évoque pas  les smart  contracts, le rapport de M.
Nogal au Premier ministre (2019) semble aller dans ce sens.
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7  Déci sion n°  2017-5074/5089 AN du 8  décembre  2017, AN, Essonne  (1
circ.), Mme Farida Amrani et autres ; voir égale ment Surin (2017).

8  Voir l’article L. 223-12 du Code moné taire et finan cier relatif, notam ment,
aux plate formes de finan ce ment dit parti ci patif et des tech no lo gies appli‐ 
quées au monde de la finance ; voir égale ment l’ordon nance n° 2017-1674 du
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ABSTRACT

Français
Si la tech no logie de la chaîne de blocs (ou blockchain) est, pour le moment,
loin d’être d’une matu rité telle qu’on puisse, en toute confiance, l’utiliser
pour le vote élec tro nique à distance, elle mérite d’être explorée compte
tenu de ses poten tia lités. Cette nouvelle moda lité de vote, déjà expé ri‐ 
mentée en 2018, appa rem ment avec succès, en Virginie- Occidentale (États- 
Unis), est parti cu liè re ment inté res sante à étudier dans le contexte de la
crise de la Covid- 19 qui a boule versé plusieurs processus élec to raux en
France (élec tions muni ci pales et régio nales repor tées), sachant que des
experts médi caux annoncent la surve nance de plus en plus fréquente de ce
type de crises. La prin ci pale parti cu la rité du vote par chaîne de blocs est
qu’il n’est pas possible sans l’usage d’Internet qui permet à la tech no logie qui
l’accom pagne de fonc tionner, ce qui soulève certaines ques tions liées
notam ment au prin cipe de souve rai neté des États. En effet, au moment où
les États, à l’affût d’infor ma tions sur leurs parte naires en vue notam ment
d’affirmer leur puis sance, s’espionnent à travers des outils infor ma‐ 
tiques (affaire Pegasus par exemple), il semble que cette tech nique de vote,
si elle est envi sagée, conduira certai ne ment à d’abord régler le problème de
la gestion du Web mondia lisé par l’ICANN (Internet Corpo ra tion for Assi‐ 
gned Names and Numbers ou Société pour l’attri bu tion des noms de
domaine et des numéros sur Internet), qui est un orga nisme, certes
« privé », mais dont le siège social se trouve aux États- Unis. Cette contri bu‐ 
tion tend à étudier de manière critique cette nouvelle moda lité de vote poli‐ 
tique à partir de l’expé rience virginienne.
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